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PREFAZIONE

L’errore umano € un argomento estremamente vasto, quasi quanto quello denominato pre-
stazione umana. Queste proporzioni scoraggianti, pero, possono essere ridotte in almeno
due modi. Si puo affrontare ’argomento in modo ampio anche se superficiale, indirizzan-
dosi verso una trattazione estesa e poco approfondita dei molti tipi d’errore per i quali esi-
ste una buona documentazione. Oppure, ci si puo ritagliare un settore ristretto, ma con uno
spessore relativamente cospicuo, rinunciando cosi alla completezza in cambio della possi-
bilita di individuare alcuni dei principi piu generali responsabili della produzione degli
errori. Io ho cercato di seguire questa seconda alternativa.

Ho scritto il libro pensando ad un pubblico di lettori diversi: psicologi cognitivisti, spe-
cialisti di fattori umani, responsabili per la sicurezza degli impianti e ingegneri che si occu-
pano di affidabilita e, ovviamente, i loro studenti. Per quanto possibile, ho cercato di
rendere accessibili a tutti sia gli aspetti teorici sia quelli pratici che saranno trattati in que-
sto libro. In altre parole, ho presupposto scarse conoscenze specialistiche in qualche setto-
re. Certo, avere una qualche familiarita con il modo in cui gli psicologi pensano, scrivono
e trattano i risultati sperimentali costituisce chiaramente un vantaggio, ma questo non
dev’essere considerato un prerequisito per comprendere appieno questo libro. Per lo stesso
motivo, gli psicologi non devono sentirsi scoraggiati dal leggere gli ultimi due capitoli a
causa di un’eventuale conoscenza superficiale dei sistemi altamente tecnologici.

Gli errori hanno un significato diverso a seconda di chi li considera. Per i teorici cogni-
tivisti, offrono indizi importanti riguardo ai processi di controllo che non sono accessibili
direttamente e che sottostanno alle azioni umane che sono svolte abitualmente. Per i pro-
fessionisti che si occupano di sicurezza degli impianti, rappresentano la peggiore minaccia
ad un funzionamento affidabile delle tecnologie ad alto rischio. Mentre i teorici preferisco-
no raccogliere, enfatizzare e categorizzare gli errori, chi li considera da un punto di vista
pratico ¢ interessato principalmente ad eliminarli e, quando cio non sia possibile, a limitar-
ne gli effetti negativi per mezzo di progetti in grado di tollerarli. Spero che questo libro vada
incontro ad entrambe le esigenze.

1.1 La struttura del libro

Il libro ¢ diviso in tre parti. I primi due capitoli, che introducono le idee di base, le meto-
dologie, le correnti di ricerca e gli studi fondamentali, servono ad aprire la strada al resto
del libro.
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Nel primo capitolo ¢ trattata la natura dell’errore, viene effettuata una identificazione
preliminare delle sue categorie principali € vengono prese in considerazione le varie tecni-
che per mezzo delle quali ¢ stato investigato.

Nel secondo capitolo si evidenziano gli studi sull’errore umano che hanno avuto
un’influenza maggiore nel determinare la scelta degli argomenti presentati nel seguito del
libro. Saranno distinte due tradizioni di ricerca: I’'approccio delle scienze naturali e quello inge-
gneristico (o scienza cognitiva). Il primo ¢ caratterizzato da un fuoco ristretto su fenomeni ben
definiti, manipolabili, e da spiegazioni avanzate per mezzo di “teorie locali” le cui differenze
predittive sono, almeno in potenza, risolvibili tramite la sperimentazione. Questa tradizione
ha prodotto la maggior parte di quello che sappiamo riguardo alla limitazione di risorse dei
processi cognitivi umani. D’altro canto I'approccio ingegneristico ¢ maggiormente interessato
nell’elaborazione di generalizzazioni funzionanti piuttosto che nelle eleganti sottigliezze
riguardanti le differenze teoriche. Seguendo quest’approccio, ¢ prioritaria la sintesi rispetto
all’analisi e la formulazione di strutture teoriche che abbiano un carattere generale rispetto a
modelli limitati e ancorati ai dati. In questa tradizione rientrano gli aspetti pitt propriamente
teorici trattati nei capitoli seguenti.

La parte intermedia del libro, e cio¢ quella che comprende i capitoli dal 3 al 5, presenta
un’impostazione particolare riguardante i meccanismi che generano gli errori di base e, spe-
cialmente, tratta di quei processi che danno origine a forme ricorrenti per una grande varieta
di tipi d’errore diversi. Mentre i tipi di errore sono ancorati agli stadi cognitivi coinvolti nella
concezione ¢ nell’esecuzione di una sequenza d’azioni (cio¢, pianificazione, immagazzina-
mento ed esecuzione), le forme d’errore nascono dai processi universali che selezionano e
recuperano, dalla memoria a lungo termine, strutture di conoscenza pre-confezionate.

Nel terzo capitolo ¢ descritto un sistema generico per la riproduzione degli errori (gene-
ric error-modelling system, GEMS) che permette I'identificazione di tre tipi d’errore di
base: slips e lapses basati sulle abilita, mistakes basati sulle regole e mistakes basati sulla
conoscenza (). Si possono distinguere questi tre tipi d’errore prendendo in considerazione
varie dimensioni: attivita, fuoco attenzionale, modalita di controllo, predicibilita relativa,
numero di occorrenze in rapporto alla possibilita che si verifichino, influenze situazionali,
facilita di rilevazione e le relazioni che questi hanno con il cambiamento. Buona parte di
questo capitolo ¢ dedicata alla descrizione delle varie modalita d’errore che si possono
riscontrare ai livelli di prestazioni basate sulle abilita, sulle regole e sulle conoscenze.

1. Per tutto il testo verranno usati questi termini inglesi, pressoché intraducibili, che sono di uso alquanto
comune tra quegli studiosi che si occupano di affidabilita e di fattori umani. Nel resto del libro I’autore ne for-
nira descrizioni dettagliatissime. Anticipiamo qui che gli s/ips (scivoloni) sono degli errori in cui delle azioni
non vengono eseguite come, invece, erano state pianificate; i lapses (cadute) implicano maggiormente un coin-
volgimento della memoria; ed 1 mistakes (errori piu propriamente detti) riguardano la messa in atto di piani fal-
limentari in conseguenza o all’applicazione di regole inidonee alla situazione oppure alla mancanza di
conoscenze adeguate. [N.d. T)]
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Nel quarto capitolo ¢ introdotto il concetto di sottospecificazione cognitiva. Le opera-
zioni cognitive possono essere sottospecificate in molti modi, ma le conseguenze sono stra-
ordinariamente uniformi; il sistema cognitivo tende per “difetto” a risposte ad alta
frequenza e contestualmente adeguate. Sara avanzata 1’idea che le forme d’errore siano
determinate principalmente da due fattori: la similarita e la frequenza. Queste a loro volta
saranno considerate come risultati dei processi per il recupero automatico delle informazio-
ni, attraverso cui le strutture di conoscenza sono individuate e i loro prodotti resi disponibili
o alla coscienza (pensieri, parole, immagini, ecc.) o al mondo esterno (azioni, discorsi, gesti,
ecc.). Due sono i processi implicati: il confronto di similarita, tramite il quale gli attributi
appropriati di conoscenza sono confrontati con le condizioni correnti per mezzo di una
strategia “simile con simile”; l'azzardo in base alla frequenza, tramite il quale i conflitti tra
le strutture di conoscenza che hanno avuto un confronto solo parzialmente positivo, sono
risolti in favore degli elementi impiegati piu di frequente. Entrambi questi processi, ma
soprattutto il secondo, assumono un ruolo sempre piu prominente al diminuire delle speci-
ficazioni delle operazioni cognitive. La sottospecificazione, sebbene abbia origini alquanto
variabili, puo essere fatta risalire a due stati funzionalmente equivalenti: condizioni defi-
nienti insufficienti nell’individuazione di un unico elemento di conoscenza e conoscenza
incompleta (vale a dire, mancano alcuni dei “fatti” associati ad una particolare struttura di
conoscenza, o ad un insieme di strutture). Entrambi gli stati aumenteranno la naturale ten-
denza del sistema cognitivo ad emettere risposte ad alta frequenza, e questo comporta che
molti tipi d’errore avranno forme riconoscibili. Queste affermazioni saranno confermate da
prove tratte da un’ampia gamma di attivita cognitive.

Nel capitolo 5 si cerca di esprimere queste idee piu precisamente, sia in modo specula-
tivo che in forma computazionale. La domanda alla quale si tentera di rispondere ¢ la
seguente: che tipo di macchina in grado di manipolare I'informazione potrebbe funzionare
correttamente per la maggior parte del tempo ma, occasionalmente, sarebbe anche in gra-
do di produrre risposte sbagliate tipiche del comportamento umano? La descrizione della
macchina ¢ divisa in due parti: dapprima verra descritta in modo non formalizzato, ¢ poi
sotto forma di un programma per computer elaborato per riprodurre il modo in cui sog-
getti umani, classificabili secondo vari gradi di mancanza di conoscenze, rispondono a
domande di cultura generale riguardanti la vita dei presidenti degli Stati Uniti. I risultati
del modello proposto sono poi confrontati con le risposte dei soggetti umani.

La parte finale del libro riguarda essenzialmente le conseguenze dell’errore umano: rile-
vazione degli errori, il ruolo di questi nel determinare gli incidenti e misure per eliminarne
le conseguenze.

Nel capitolo 6 sono riportati i risultati sperimentali, prodotti da settori d’indagine rela-
tivamente diversi, riguardanti i problemi cruciali della rilevazione e della correzione degli
errori. Sebbene i meccanismi coinvolti nei tentativi di rimediare agli errori siano poco com-
presi, ci sono validi motivi per ritenere che la loro efficacia sia inversamente correlata con
la loro posizione all’interno della gerarchia dei processi cognitivi di controllo. I meccanismi
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di basso livello (e strettamente legati al funzionamento del cervello) per la correzione
posturale sono estremamente efficaci. I processi attenzionali coinvolti nel controllo della
reale esecuzione dei piani d’azione sono sufficientemente efficienti nell’individuare devia-
zioni non intenzionali (cio¢, slips ¢ lapses). Ma 1 processi di piu alto livello, coinvolti nella
programmazione di questi stessi piani, sono relativamente insensibili alla dipartita, reale o
potenziale, dal percorso adeguato che porta allo scopo desiderato (mistakes). L’efficienza
relativa di questi meccanismi per la rilevazione dell’errore dipende, in modo cruciale, dalla
disponibilita immediata e dall’adeguatezza di informazioni a retroazione. La qualita di tale
feed-back degrada sempre pitt man mano che si sale di livelli di controllo.

Nel capitolo 7 si prende in considerazione come gli uomini contribuiscano al verificarsi
di incidenti in sistemi tecnologici complessi e ad alto rischio. Verra discussa una distinzione
importante tra errori attivi ed errori latenti. 1 primi, solitamente associati alle prestazioni
degli operatori che interagiscono direttamente con le tecnologie (piloti, membri delle sale
di controllo e simili), hanno un impatto immediato sul sistema. I secondi, che sono piu fre-
quentemente prodotti da chi non ha un ruolo operativo nel sistema (progettisti, dirigenti
d’alto livello, team di sviluppo, gestori, ecc.), possono restare silenti per un lungo periodo,
rendendosi manifesti solo quando si associano con altri “elementi patogeni residenti” ed
eventi locali scatenanti, per abbattere le misure difensive del sistema. L’analisi dettagliata
di sei studi su casi - Three Mile Island, Bhopal, Challenger, Chernobyl, 'Herald of Free
Enterprise e I'incendio alla stazione metropolitana di King’s Cross - indica che gli errori
latenti, piuttosto che quelli attivi, sono quelli che pongono le peggiori minacce alla sicurez-
za dei sistemi ad alta tecnologia. Tale ottica ¢ stata ampiamente motivata dai disastri piu
recenti quali ’esplosione del Piper Alpha, I’abbattimento dell’airbus iraniano da parte della
nave statunitense Vincennes e la catastrofe dello stadio di football di Hillsborough.

11 libro conclude prendendo in considerazione le varie tecniche, sia usate correntemente
che solo in prospettiva, elaborate per valutare e ridurre i rischi associati con I’errore umano.
Il capitolo 8 comincia con una revisione critica delle tecniche per la valutazione probabilistica
dei rischi (probabilistic risk assessment, PRA) e ’associata valutazione dell’affidabilita uma-
na (human reliability assessment, HRA). Nel seguito sono prese in considerazione alcune del-
le misure meno formalizzate per la riduzione dell’errore: eliminazione della produzione degli
errori, sistemi di supporto intelligenti per le decisioni, ausili per la memoria, gestione
dell’errore e progettazione di un’interfaccia ecologica. In conclusione, il libro segna il percor-
so mutevole che hanno seguito le preoccupazioni degli specialisti in materia di affidabilita: un
interesse iniziale nell’elaborazione di difese contro i malfunzionamenti dei componenti, poi
una presa di coscienza crescente del potenziale di dannosita insito negli errori attivi commessi
dagli uomini, e ora, in questi ultimi anni, una consapevolezza sempre piu netta del fatto che
le cause primarie degli incidenti sono spesso presenti all’interno del sistema da molto tempo
prima dell’inizio della sequenza degli eventi catastrofici.

La nota conclusiva ¢ alquanto pessimistica. Gli strumenti di sicurezza elaborati in
ambito ingegneristico sono efficaci contro la maggior parte dei singoli errori, sia umani che
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meccanici. A tutt’oggi, comunque, non esiste nessuna difesa tecnologica che fornisca delle
garanzie contro quegli insidiosi errori latenti connessi alle sfere organizzative e manageria-
li, oppure nei confronti della loro congiunzione avversa (e spesso imprevedibile) con vari
elementi locali scatenanti. Anche se la psicologia cognitivista puo fornire alcune informa-
zioni riguardo ai potenziali d’errore individuali, non ¢ di grande aiuto, pero, nel determi-
nare come queste tendenze individuali interagiscano all’interno di raggruppamenti
complessi di persone che lavorano nei sistemi ad alto rischio. E sono questi errori collettivi
che rappresentano la maggiore possibilita di pericolo non ancora risolta.

I.2  Alcune cospicue omissioni

Sebbene la relazione che sussiste tra gli errori e lo stress sia stata trattata ampiamente in
letteratura, in questo libro vi € stata posta relativamente poca attenzione. Una tale omis-
sione ¢ dovuta a due ragioni.

Un primo motivo ¢ dovuto al fatto che anche se ci sono alcuni studi “ecologicamente
validi” [Roman 1953; Grinker e Spiegel 1963; Berkun 1964; Marshall 1978], i quali indica-
no che livelli alti di stress possono produrre, e spesso lo fanno, un incremento della proba-
bilita d’errore, ¢ altrettanto chiaro che lo stress non rappresenta una condizione né
necessaria né sufficiente per il verificarsi di malfunzionamenti di tipo cognitivo.

Studi recenti [Broadbent, Cooper, Fitzgerald e Parkes 1982; Broadbent, Broadbent e
Jones 1986] hanno suggerito che I'interrogativo piu interessante non sia tanto “Perché lo
stress facilita I’errore?” ma piuttosto “Perché ¢’¢ una disposizione individuale agli errori di
natura cognitiva, relativamente marcata, associata all’aumentata vulnerabilita nei confron-
ti dello stress?”. Il secondo motivo che ha portato all’omissione di una qualche trattazione
specifica dello stress & che I'importante relazione che intercorre tra la disposizione all’erro-
re ¢ la vulnerabilita allo stress ¢ stata considerata estesamente in altra sede [Reason 1988d].

Lesistenza di questa pubblicazione [ibidem] da inoltre motivo del fatto che gli studi sulla
disposizione all’errore, condotti utilizzando questionari, hanno soltanto una breve menzione
nell’ambito di questo libro (vedi il capitolo 1). C’¢ una ragione ulteriore per la quale in questa
sede non ¢ stato affrontato, a un qualche livello di dettaglio, ’argomento delle differenze indi-
viduali. Sebbene sia ormai una conoscenza acquisita che fattori quali I’eta e gli stati patolo-
gici abbiano un ruolo importante nella produzione degli errori, non esistono prove
abbastanza stringenti da suggerire che tali fattori individuali portino alla produzione di tipi
d’errore unici. Anzi, questi generano una tendenza esasperata a forme d’errore pervasive la
cui varieta e le cui origini sono gia trattate estesamente nei capitoli4 e 5.

I.3  Una guida per una lettura selettiva

Agli psicologi cognitivisti con un interesse prevalentemente teorico si consiglia di leggere i
primi sei capitoli. Se ben disposti, possono poi dare una rapida lettura ai due capitoli
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restanti. La maggior parte di quello che vi troveranno non sara loro familiare dal momento
che poco di quanto trattato ¢ apparso nella letteratura cognitivista convenzionale.

Coloro i quali avessero un interesse piu rivolto alla pratica (e meno alla psicologia
cognitivista) si possono permettere di essere piu selettivi senza perdere troppo il filo del
discorso. Dopo aver letto il capitolo 1, possono saltare alle conclusioni del capitolo 2. 1l
capitolo 3 contiene alcune considerazioni sui fattori umani ed anche una descrizione del
“sistema generico per la riproduzione dell’errore”, vale quindi la pena dedicargli una lettu-
ra un po’ piu approfondita. Agli occhi di chi svolgesse un’attivita di tipo professionale, il
capitolo 4 puo sembrare, in buona parte, un po’ troppo accademico; possono pero leggerne
le prime pagine, e poi le note conclusive, in modo da non perdere il senso dell’argomento
generale. La prima parte del capitolo 5 presenta un riassunto alquanto conciso delle teorie
di base; leggerlo fino alla fine o meno, dipende dal loro interesse (o dalla loro fede) nella
modellistica computazionale. Gli ultimi tre capitoli, e particolarmente i due conclusivi,
sono stati scritti in modo specifico per coloro i quali avessero inclinazioni di tipo applica-
tivo; pertanto si consiglia a questi ultimi di non tralasciarli.

Jens Rasmussen, al quale ¢ dedicato questo libro, ha avuto una profonda influenza sulle
idee qui espresse, sia tramite i suoi scritti che come risultato dei numerosi ¢ stimolanti
incontri da lui organizzati (e che ha generosamente ospitato col passare degli anni) al Risoe
National Laboratory. La struttura da lui proposta, skill-rule-mistake, ¢ diventata giusta-
mente un punto di riferimento per coloro i quali si occupano di affidabilita umana in tutto
il mondo. Spero, con questo libro, di aver espresso chiaramente il suo giusto merito.

Sono veramente debitore a Don Norman per i suoi stimoli intellettuali, per il suo incorag-
giamento duraturo nell’affrontare questo lavoro e per 1’ospitalita offertami durante la mia
breve permanenza a La Jolla. Abbiamo cominciato ad occuparci della “questione dell’erro-
re” all’incirca nello stesso periodo, ma io mi sono sempre sentito come alla ricerca di varie
idee che lui aveva gia avuto. Questo € particolarmente evidente dopo la pubblicazione del suo
eccellente libro, The Psychology of Everyday Things, al quale ho attinto ampiamente.

Berndt Brehmer, con il quale ho passato molti giorni piacevoli e produttivi sia a Man-
chester che in molti posti all’estero, ¢ stato tanto gentile da leggere e commentare una pri-
ma versione del manoscritto. E grazie ad un suo consiglio che i lettori si sono risparmiati
la lungaggine di un capitolo auto-compiacente che abbracciava la storia dell’errore da Pla-
tone fino ai giorni nostri. Comunque, sono anche stato rincuorato considerevolmente dai
suoi apprezzamenti incoraggianti sul resto del libro.

Sono estremamente riconoscente a Dietrich Doerner il quale mi ha dimostrato (insieme
con Berndt Brehmer) come sia possibile studiare compiti di soluzione di problemi dinamici
e complessi in modo rigoroso, senza la perdita di quella loro ricchezza che ¢ riscontrabile
nel mondo reale, e per la sua cortese ospitalita in varie occasioni. Queste visite non solo mi
hanno permesso di conoscere molti dei suoi validi colleghi, ma sono anche state propedeu-
tiche alla peculiarita ed alla vitalita della “nuova” psicologia tedesca. Liberi dagli aspetti
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piu sterili dello sperimentalismo anglo-americano ed in sintonia con influenze filosofiche
piu vaste del solo empirismo inglese, questi studiosi hanno sferrato un attacco coraggioso
a molte delle problematiche affettive e motivazionali che sono state invece tralasciate da
coloro i quali considerano i processi cognitivi umani essenzialmente come uno strumento
per I’elaborazione dell’informazione.

Devo molto a due gruppi di collaboratori. Desidero ringraziare Carlo Cacciabue, Giu-
seppe Mancini, Ugo Bersini, Frangois Decortis ¢ Michel Masson al CEC Joint Research
Centre, Ispra, dove abbiamo cercato, seguendo direttive simili a quelle descritte nel
capitolo 5, di elaborare un modello del comportamento degli operatori addetti agli impian-
ti nucleari in situazioni di emergenza. E ringraziamenti speciali sono dovuti a Carlo Cac-
ciabue per avermi istruito cosi pazientemente ai misteri dell’ingegneria nucleare. (E, visto
che siamo nell’argomento, ne approfitto per ringraziare anche John Harris dei Simon Engi-
neering Laboratories per avermi reso lo stesso favore). Devo esprimere anche la mia grande
stima per Willem Wagenaar, Patrick Hudson e Jop Groeneweg, tutti alla University of Lei-
den, che si sono prodigati per chiarirmi le idee riguardo agli “elementi patogeni residenti”
e alle cause degli incidenti durante la conduzione del nostro progetto comune per la Shell
Internationale Petroleum Maatschappij.

Devo i miei ringraziamenti sinceri a John Senders e ad Ann Crichton-Harris per aver
organizzato, sponsorizzato ed ospitato la First Human Error Conference a Columbia Falls,
Maine, nel 1980. Questo convegno, insieme con I'incidente a Three Mile Island, ha signifi-
cato molto affinché la “macchina” dell’errore si mettesse in moto. Oltre al suo contributo
significativo nel settore, John Senders ¢ anche uno dei principali promotori degli studi
sull’errore umano. Nel 1983, insieme con Neville Moray, organizzo un secondo grande
evento sempre per lo studio degli errori (sponsorizzato dalla NATO e dalla Rockefeller
Foundation) a Bellagio, sul lago di Como. Questi due incontri sono stati estremamente
importanti per dare un senso di identita alla ricerca sull’errore umano e per poter stabilire
una serie di contatti personali tra studiosi dell’affidabilita che, altrimenti, sarebbero stati
dispersi (sia in senso geografico che di disciplina d’appartenenza).

Ho avuto anche dei grandi vantaggi dalle discussioni e dalla corrispondenza con le
seguenti persone, citate senza nessun ordine particolare: Bernard Baars, Donald e Marga-
ret Broadbent, David Woods, Neville Moray, Alan Swain, Tim Shallice, Ezra Krendel,
Duane McCruer, John Wreathall, Ed Dougherty, Joe Fragola, Don Schurman, Alan Bad-
deley, Tony Sanford, Donald Taylor, Douglas Herrmann, Erik Hollnagel, Bill Rouse, Todd
LaPorte, Veronique de Keyser, Jacques Leplat, Maurice de Montmollin, Keith Duncan,
Lisanne Bainbridge, Trevor Kletz, Zvi Lanir, Baruch Fischhoff, Beth Loftus, Michael Fre-
se, Antonio Rizzo, Leena Norros, George Apostolakis, Henning Andersen, Ron Westrum,
Paul Brown, Abigail Sellen, e Barry Turner. Mi sento particolarmente in debito con David
Embrey per avermi introdotto nel mondo delle alte tecnologie, e per avermi fornito dati
cosi preziosi di incidenti ed eventi, e con Deborah Lucas, che ¢ stata prima mia studentessa
e poi assistente nella ricerca, e che ora ¢ una valida ¢ autonoma “studiosa dell’errore”.
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Spostandomi piu vicino al posto in cui vivo, devo ringraziare con gratitudine i colleghi
della University of Manchester per I’aiuto e per gli stimoli che mi hanno dato: Sebastian
Halliday, Graham Hitch, Tony Manstead, Andrew Mayes, ¢ Stephen Stradling; gli associa-
ti alla ricerca: Alan Fish, Janis Williamson, James Baxter e Karen Campbell; gli studenti
in ricerca: Philip Marsden, Richard Shotton e Gill Brown; e le generazioni successive di
laureati che hanno raccolto dati per me e per i loro progetti di studenti universitari, in spe-
cial modo Victoria Horrocks, Sarah Bailey, Caroline Mackintosh e Karen Feingold.

Ancora pill vicino a me, devo ringraziare mia moglie, Rea. E una convenzione esprimere
gratitudine alle proprie consorti per la loro pazienza e indulgenza. La mia, probabilmente,
mi ha reso un servizio piu grande non indulgendo negli accessi d’ira degli scrittori e non
permettendomi di evitare la mia parte di impegno nelle fatiche giornaliere per la conduzio-
ne della nostra casa; dopo tutto, lei stessa aveva un suo libro da scrivere. Ma per essere piu
precisi, mi ha dato volentieri il suo aiuto nelle cose in cui era maggiormente necessario: in
qualita di curatore competente e di correttrice di bozze dalla vista d’aquila, e per questo la
ringrazio veramente.

Infine, sono grato all’Economic and Social Research Council (o Social Science Rese-
arch Council, come ¢ piu propriamente chiamato) per due finanziamenti che mi sono stati
assegnati tra il 1978 e il 1983. Il primo ha consentito I’analisi degli errori quotidiani tramite
I'uso di diari e questionari; il secondo mi € stato concesso per una ricerca personale e mi ha
permesso di avere la meta del mio tempo libero da impegni di insegnamento per due anni,
consentendomi di portare avanti la ricerca bibliografica necessaria alla stesura di questo
libro.

JAMES REASON
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CAPITOLO 3

LIVELLI DI PRESTAZIONE
E TIPI DI ERRORE

Questo capitolo si propone di fornire una struttura concettuale - il “sistema generico per la
riproduzione dell’errore” (generic error-modelling system, GEMS) - all’interno della quale
collocare le origini dei tipi d’errore di base commessi dall’'uomo. Tale struttura deriva
essenzialmente dalla classificazione (descritta sommariamente nel capitolo 2)
skill-rule-knowledge elaborata da Rasmussen per rendere conto della prestazione umana, e
che implica tre tipi di errore di base:

slips (e lapses) skill-based (SB)
mistakes rule-based (RB)
mistakes knowledge-based (KB)

Piu in particolare, GEMS rappresenta un tentativo volto all’integrazione di due aree di
ricerca sull’errore che sono state considerate sempre distinte: @) gli slips e 1 lapses, nei quali
le azioni deviano da quelle che sono le intenzioni del momento a causa di malfunzionamen-
ti in fase di esecuzione e/o di immagazzinamento [si veda Reason 1979; 1984a; 1984b; Rea-
son e Mycielska 1982; Norman 1981; Norman e Shallice 1980]; e b) i mistakes, nei quali le
azioni possono essere eseguite in base ad un piano, ma € proprio tale piano ad essere ina-
deguato per il raggiungimento del risultato desiderato [Simon 1957; 1983; Wason e John-
son-Laird 1972; Rasmussen e Jensen 1974; Nisbett e Ross 1980; Rouse 1981; Hunt e Rouse
1984; Kahneman, Slovic e Tversky 1982; Evans 1983].

Il capitolo comincia con la spiegazione del perché la semplice distinzione slips/mistakes
(abbozzata nel capitolo 1) non ¢ sufficiente a catturare tutti i tipi di errore di base.

Esistono delle prove sperimentali che dimostrano come i mistakes debbano essere divisi
almeno in due tipi diversi: mistakes rule-based e mistakes knowledge-based. 1 tre tipi di errori
(slips e lapses skill-based, mistakes rule-based e mistakes knowledge-based), come ¢ discusso
nel paragrafo 3.2, possono essere differenziati sulla base di vari fattori d’elaborazione, rap-
presentazionali e riguardanti il compito. Viene poi descritta la struttura GEMS e sono spie-
gate le differenze nelle origini cognitive dei tre tipi di errori prendendo in considerazione
anche i meccanismi che regolano gli spostamenti tra i livelli. La parte finale del capitolo esa-
mina piu nel dettaglio le modalita di malfunzionamento che si possono verificare a ciascuno
di questi livelli e quali siano i fattori che possono dar forma agli errori risultanti.
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3.1 La dicotomia slips-mistakes non ¢ sufficiente

La distinzione attuata nel capitolo 1 tra malfunzionamenti in fase di esecuzione (slips e
lapses) e malfunzionamenti in fase di pianificazione (mistakes) rappresentava una prima
approssimazione che aveva una certa utilita e che poteva essere giustificata in vari modi.
Tale dicotomia emerge naturalmente dalla definizione operativa dell’errore; le azioni pia-
nificate possono fallire nel raggiungimento del risultato desiderato o perché tali azioni non
sono eseguite come pianificato oppure perché il piano stesso ¢ inadeguato. Si puo eviden-
ziare una corrispondenza con alcune differenze pregnanti riscontrabili tra i livelli delle ope-
razioni cognitive implicate nella produzione dell’errore; i mistakes si verificano al livello
della formazione delle intenzioni, mentre gli s/ips e i lapses sono associati a malfunziona-
menti che riguardano i livelli piu subordinati della selezione delle azioni, dell’esecuzione e
dell’immagazzinamento dell’intenzione. Ne consegue che i mistakes hanno una maggiore
probabilita di essere eziologicamente complessi rispetto agli slips ed ai lapses.

Su questa base, si potrebbe dire che gli slips ¢ 1 mistakes traggono origine da meccanismi
cognitivi alquanto differenti. Si potrebbe affermare che gli slips nascono dall’attivazione
non intenzionale di routine procedurali largamente automatizzate (in associazione princi-
palmente con un controllo attenzionale inadeguato): i mistakes, invece, sono una conse-
guenza dei malfunzionamenti che si possono verificare in processi cognitivi di ordine
superiore ¢ che sono implicati nella valutazione dell’informazione disponibile, nello stabi-
lire gli obiettivi e nella scelta dei mezzi per raggiungerli. Se questo fosse vero, pero, ci si
potrebbe aspettare che gli slips e 1 mistakes assumano forme alquanto differenti. E non ¢
cosi. Sia gli slips che 1 mistakes possono presentarsi sotto forme “sbagliate ma robuste™ nel-
le quali il comportamento erroneo ¢ in sintonia con la pratica passata piu di quanto le cir-
costanze presenti richiedano.

Esiste anche un’ulteriore difficolta. Alcuni degli errori per i quali esiste una buona docu-
mentazione si collocano a meta strada tra le semplici categorie degli slips e dei mistakes.
Questi hanno delle proprieta comuni a entrambe. Tale problema ¢ illustrato dagli errori
descritti di seguito, che sono stati commessi da alcuni operatori in impianti ad energia
nucleare (nuclear power plants, NPP) nel corso di cinque stati di emergenza diversi [Kemeny
1979; Pew, Miller e Feheer 1981; Woods 1982; NUREG 1985; Collier e Davies 1986; USSR
Committee on the Utilization of Atomic Energy 1986].

a) Oyster Creek (1979). Un operatore, volendo chiudere le valvole di scarico A ed E, inav-
vertitamente chiuse anche la B e la C. Cosi tutta la circolazione naturale all’area del noc-
ciolo era bloccata.

b) Davis-Besse (1985). Un operatore, avendo intenzione di azionare il sistema di controllo
per verificare eventuali rotture nei dispositivi per 'immissione dell’acqua e del trasferi-
mento del vapore, inavvertitamente premette i due pulsanti sbagliati sul pannello di con-
trollo e non si accorse dell’errore.
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¢) Opyster Creek (1979). Un operatore confuse il livello dell’indicatore (160,8 pollici) con
quello dell’acqua all’interno della cappa. Questi, di solito, sono uguali. In quel caso,
pero, il livello della cappa era solo 56 pollici al di sopra degli elementi carburanti (e que-
sto a causa dell’errore che aveva comportato la chiusura di una valvola e che ¢ stato
descritto prima). Sebbene ’allarme che segnala il basso livello dell’acqua abbia suonato
subito per 3 minuti ¢ che in seguito abbia continuato a suonare, I’errore fu scoperto solo
30 minuti piu tardi.

d) Three Mile Island (1979 ). Gli operatori non si resero conto che la valvola di sfogo sul
pressurizzatore si era bloccata nella posizione di “aperto”. Sul pannello di controllo il
pulsante relativo a questa valvola era in posizione “chiuso”. E loro lo considerarono
come un’indicazione che la valvola era chiusa, sebbene questo pulsante servisse solo ad
attivare il meccanismo di apertura e di chiusura. Non tennero conto della possibilita che
il meccanismo avrebbe potuto (come in effetti fu) danneggiarsi in modo indipendente, e
che quindi una valvola rimasta aperta avrebbe potuto non essere segnalata dalla selezio-
ne riportata sul pannello di controllo.

e) Ginna (1982 ). Gli operatori, avendo intenzione di depressurizzare il sistema di raffred-
damento del reattore, misero in atto una strategia sbagliata nell’azionare la valvola di
sfogo funzionante a pressione (pressure operated relief valve, PORV). Passarono ripetu-
tamente dalla posizione di “aperto” a quella di “chiuso” e, la quarta volta, la valvola si
blocco restando aperta.

f) Chernobyl (1986). Sebbene un errore precedente, commesso da un operatore, avesse
ridotto la potenza del reattore ben al di sotto del 10% del massimo, e nonostante vi fos-
sero delle severe procedure di sicurezza che proibivano qualsiasi operazione al di sotto
del 20% della potenza massima, il team che comprendeva ingegneri elettronici e opera-
tori continuo il programma di test cosi come era stato pianificato. Questo e le successive
violazioni alle procedure di sicurezza ebbero come risultato una doppia esplosione
all’interno del nocciolo che, danneggiando il sistema protettivo, provoco la fuoriuscita
di una grande quantita di materiale radioattivo nell’atmosfera.

Gli errori a) e b) sono chiaramente degli s/ips dell’azione.

Le intenzioni erano abbastanza appropriate, ma le azioni non furono eseguite come pia-
nificato. Allo stesso modo, gli errori e) ed f) possono essere categorizzati con un buon grado
di certezza come mistakes; le azioni degli operatori sono state eseguite come pianificato, ma
1 piani erano inadeguati per quel che riguarda le condizioni di sicurezza dell’impianto. Gli
errori ¢) e d), pero, non si adattano facilmente a queste categorie. Questi errori, infatti, pre-
sentano alcune delle caratteristiche dei mistakes in quanto implicarono una valutazione
impropria dello stato del sistema; tuttavia hanno anche alcune caratteristiche in comune
con gli slips in quanto comportarono la selezione di interpretazioni “sbagliate ma robuste™.
Questi errori, forse, possono essere descritti in modo piu adeguato come conseguenti
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all’applicazione di regole diagnostiche inappropriate del tipo: se (prevale la situazione X)
allora (il sistema é nello stato Y). In entrambi 1 casi, regole che si sono dimostrate adeguate
nel passato portarono alla formulazione di risposte sbagliate in condizioni di emergenza
straordinariamente insolite.

Un modo per risolvere questi problemi consiste nel differenziare due tipi di mistake:
mistakes rule-based e mistakes knowledge-based. Tale distinzione si accorda con quella evi-
denziata tra la categoria sintomatica e quella topografica delle quali abbiamo discusso nel
capitolo precedente. Ci permette, inoltre, di identificare tre diversi tipi di errore, ciascuno
associato con uno dei livelli di prestazione individuati da Rasmussen. Questi sono riassunti
nella tabella 3.1, e nel prossimo capitolo affronteremo gli argomenti che possono portare
ad una loro discriminazione.

Tab. 3.1 - I tre tipi d’errore di base in relazione con i tre livelli di prestazione di Rasmussen

LIVELLI DI PRESTAZIONE TIPI D’ERRORE
Livello skill-based Slips e lapses
Livello rule-based RB mistakes

Livello knowledge-based KB mistakes

3.2 La distinzione dei tre tipi d’errore

I tre tipi d’errore di base possono essere distinti in riferimento ad una varieta di dimensioni
rappresentazionali, d’elaborazione e riguardanti i compiti. Dimensioni differenti compor-
tano diverse linee di demarcazione; per quel che riguarda i tre tipi di errore di base, pertan-
to, occorre considerare I'insieme complessivo delle distinzioni.

3.21 11 tipo di attivita

Una distinzione chiave, che si basa sui livelli di prestazione di Rasmussen, riguarda la que-
stione se, nel momento in cui si € verificato un errore, I'individuo era impegnato o meno in
un’attivita di tipo problem solving. 11 comportamento al livello SB “rappresenta la presta-
zione senso-motoria durante gli atti o le attivita che, dopo I’espressione di un’intenzione, si
verificano senza che vi sia un controllo cosciente sotto forma di pattern di comportamenti
diretti, automatizzati e altamente integrati” [Rasmussen 1986, 100]. Tale tipo di comporta-
mento, sebbene possa essere invocato anche durante un’attivita di tipo problem solving per
raggiungere degli obiettivi locali (dal momento che tutti e tre i tipi di prestazione possono,
e spesso € proprio cio che succede, verificarsi in contemporanea), essenzialmente ¢ un
modo per svolgere delle attivita di routine e non problematiche in situazioni familiari.

D’altro canto, sia la prestazione di tipo KB che quella RB sono chiamate in causa solo
dopo che I'individuo ha preso coscienza dell’esistenza di un problema, vale a dire dopo il
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verificarsi non previsto di un evento, prodotto dall’esterno o internamente, che richiede
una deviazione dal piano corrente. In questo senso, gli slips SB generalmente precedono la
rilevazione di un problema, mentre i mistakes RB e KB hanno origine durante i tentativi
seguenti volti alla ricerca di una soluzione. Una condizione definiente, quindi, sia per i
mistakes RB che per quelli KB fa riferimento alla consapevolezza dell’esistenza di un pro-
blema.

3.2.2 11 fuoco dell’attenzione

Una condizione necessaria affinché si verifichino degli slips dell’azione ¢ ’occorrenza di
una “cattura” attenzionale in associazione o con distrazione o con preoccupazione [Rea-
son 1979; 1984a]. Questo significa che, in un dato momento, se le risorse attenzionali limi-
tate sono dirette su qualcosa d’altro, queste non saranno focalizzate sul compito di routine
che si sta eseguendo. Nel caso dei mistakes RB e KB, pero, possiamo essere ragionevolmen-
te sicuri che il fuoco attenzionale limitato non sara stato deviato di molto da qualche carat-
teristica della configurazione del problema.

323 La modalita di controllo

Gli slips SB e 1 mistakes RB condividono una modalita di controllo predominante che ¢
assente dai mistakes di tipo KB. Sia al livello SB che a quello RB la prestazione ¢ caratteriz-
zata da un controllo a catena aperta® che fluisce dalle strutture di conoscenza immagazzinate
(programmi motori, schemi, regole). Rasmussen riassume questa caratteristica del livello SB
come segue: “la prestazione si basa su di un controllo a catena aperta e dipende da un model-
lo dinamico del mondo interno estremamente flessibile ed efficiente” [Rasmussen 1986, 101].
Meccanismi di controllo paragonabili a questo operano al livello RB: “la prestazione ¢ orien-
tata al raggiungimento degli scopi, ma ¢€ strutturata da un controllo a catena aperta tramite
una regola immagazzinata. Molto spesso, lo scopo non ¢ nemmeno formulato esplicitamen-
te, ma si trova implicitamente nella situazione che emette le regole immagazzinate. Il control-
lo ¢ finalistico nel senso che la regola, o il controllo, ¢ selezionata da esperienze precedenti che
hanno avuto successo. Il controllo evolve tramite la sopravvivenza della regola piu adatta”
[Rasmussen 1986, 102].

11 controllo al livello KB, invece, ¢ essenzialmente di tipo retroattivo. E necessario che
sia di questo tipo in quanto, in questa situazione, chi ¢ impegnato nella soluzione di un pro-
blema ha esaurito le possibilita di applicazione delle routine di problem-solving immagaz-
zinate, ed € costretto ad operare sul momento, ricorrendo ad elaborazioni coscienti lente,
sequenziali, laboriose e limitate per quel che riguarda le risorse. Il fuoco di questa attivita

1. Espressione che traduce I'inglese feedforward e che indica una modalita di controllo svincolata da meccani-
smi a retroazione [N.d. T)].

CAP. 3 - LIVELLI DI PRESTAZIONE E TIPI DI ERRORE 79



L’ERRORE UMANO

cognitiva di tipo funzionale sara rivolto su qualche modello mentale interiorizzato dello
spazio del problema. Procede, inoltre, ponendo degli obiettivi locali, intraprendendo le
azioni per il loro raggiungimento, valutando il grado in cui queste ottengono successo € poi
modificandole allo scopo di minimizzare le discrepanze riscontrabili tra lo stato presente e
quello desiderato. Nell’essenza si puo dire che ¢ guidata dall’errore.

Un altro modo per caratterizzare queste differenze fa riferimento alle strutture cogniti-
ve che sono state identificate nel capitolo 2. Gli errori ai livelli SB e RB si verificano nei
momenti in cui il comportamento ¢ sotto il controllo di unita, in massima parte automati-
che, che si trovano all’interno della base delle conoscenze. Gli errori KB, invece, si manife-
stano quando l'individuo ha esaurito le routine che possono essere applicate per la
soluzione del problema ed ¢ costretto a ricorrere ad un’elaborazione di tipo attenzionale
all’interno dello spazio di lavoro cosciente.

3.24 Conoscenze esperte e predicibilita dei tipi d’errore

Esistono molte prove (si vedano i paragrafi 4 e 5 di questo capitolo) che dimostrano come
gli errori che si verificano al livello SB ¢ RB abbiano una probabilita maggiore di assumere
la forma di routine “sbagliate ma robuste”. Al livello SB, lo schema motorio piu attivo che
si trova nelle “vicinanze” di un nodo (sul quale ¢ stato omesso, oppure ¢ stato condotto nel
momento sbagliato, il controllo attenzionale), tende ad impadronirsi della guida dell’azio-
ne. Allo stesso modo, I’errore piu probabile al livello RB € dovuto al confronto inadeguato
dei segnali ambientali con la componente situazionale di regole ben sperimentate per
“I'individuazione del danneggiamento”. In entrambi i casi, le forme d’errore sono gia
disponibili all’interno del repertorio di strutture di conoscenza immagazzinate. La stessa
cosa, pero, non puo dirsi per gli errori al livello KB. Quando lo spazio del problema ¢ un
territorio in larga parte inesplorato, diventa piu difficile specificare in anticipo quali siano
le scorciatoie che possono essere intraprese erroneamente. Ne consegue che la forma che
assumeranno i mistakes KB ¢ meno predicibile in quanto questi nascono dalla complessa
interazione tra la “razionalita limitata” e modelli mentali incompleti o inaccurati. Nella
migliore delle ipotesi sara possibile solo prevedere i fattori generali, cognitivi e situazionali,
che cospireranno per dar vita a mistakes KB.

I mistakes al livello KB hanno qualita non dissimili dagli errori commessi dai princi-
pianti che procedono un po’ a casaccio. Non ha nessuna importanza quanto si sia esperti
nell’affrontare problemi con i quali si ha familiarita, quando il repertorio delle regole ¢
esaurito dalle richieste di una situazione inconsueta, la prestazione incomincera ad asso-
migliare sempre di piu a quella dei principianti. Le differenze rilevanti che sussistono tra i
principianti e gli esperti sono da rintracciare ai livelli SB ¢ RB. Avere una conoscenza da
esperto significa possedere una riserva consistente di routine appropriate per affrontare
una vasta gamma di situazioni particolari.

Esistono molte prove [Adelson 1984] che dimostrano come nelle attivita di problem sol-
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ving per le quali occorre una certa abilita, le differenze cruciali tra gli esperti e i non esperti
siano da rintracciare tanto nel livello quanto nella complessita delle rappresentazioni di
conoscenze e delle regole. Generalmente, gli esperti rappresentano lo spazio del problema
ad un livello piu astratto di quanto non facciano i non esperti. Questi ultimi si focalizzano
essenzialmente sulle caratteristiche superficiali del problema. Il risultato classico sulle rap-
presentazioni astratte da parte degli esperti ¢ stato ottenuto da Chase e Simon [1973]. Essi
dimostrarono I’evidente superiorita dei maestri di scacchi nel ricostruire disposizioni sen-
sate dei pezzi, in fasi intermedie di gioco, dopo presentazioni della durata di 5 secondi.
Questi studiosi evidenziarono come i maestri di scacchi ricordano raggruppamenti dei pez-
zi che di solito compongono configurazioni di attacco o di difesa. I pezzi individuali, quin-
di, sono organizzati in “blocchi” come parti integrali di unita pit ampie e dotate di senso.
Risultati comparabili sono stati ottenuti con i maestri in altri giochi [Reitman 1976], con
gli studiosi di fisica [Chi, Glaser e Rees 1981], con i matematici [Lewis 1981] e con i pro-
grammatori di computer [Adelson 1981; 1984].

Gli esperti, quindi, paragonati ai principianti, hanno un repertorio pit ampio di regole
per la soluzione dei problemi. E queste sono anche ad un livello piu astratto di rappresen-
tazione. Posto in termini estremi, anche se poco verosimile, cid significa che il possesso di
conoscenze esperte comporta il non dover mai ricorrere alla modalita KB per la soluzione
dei problemi. Piu realisticamente, pero, si puo affermare una relazione evidente tra la pre-
dicibilita degli errori ed il grado di conoscenze esperte: quanto piu un individuo ¢ abile nel-
lo svolgere un determinato compito tanto piu € probabile che i suoi errori assumano delle
forme “sbagliate ma robuste” ai livelli di prestazione SB ed RB.

3.2.5 11 rapporto tra la quantita degli errori e la possibilita che si verifichino

Virtualmente tutte le azioni degli adulti, anche quando sono dirette da un’elaborazione di
tipo knowledge-based, hanno delle componenti alquanto sostanziali del tipo skill-based e
rule-based. Queste sono le routine “gia pronte” della vita di ogni giorno. Ne consegue, per-
tanto, che se si procedesse ad un conteggio degli errori nel corso di una particolare sequenza
di azioni, il numero assoluto degli errori SB e, in misura minore, degli errori RB sarebbe di
gran lunga superiore di quello relativo a malfunzionamenti al livello KB, e questo solo in
ragione del maggiore coinvolgimento dell’elaborazione SB e RB nella prestazione dell’'uomo.
Da queste considerazioni ne deriva che gli errori SB e RB saranno pit numerosi di quelli KB.

Il quadro appena delineato, comunque, si inverte se si prende in considerazione il rap-
porto relativo tra il numero degli errori e le opportunita che questi si verifichino in ciascuno
dei tre livelli di prestazione. Le elaborazioni skill-based e rule-based sono le caratteristiche
distintive di un grado di conoscenze da esperto. Sono ’essenza della prestazione che si for-
nisce quando si ¢ in possesso delle abilita del caso. Quando si esprime la proporzione tra il
numero totale degli errori e le opportunita che questi si verifichino in ciascuno dei tre livelli
di prestazione, ci si aspetta che la percentuale degli errori nelle modalita SB e RB sia molto
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inferiore rispetto a quella del livello KB di elaborazione, anche se il loro numero assoluto
sara di molto superiore.

Si consideri il compito di guidare un’auto. Tanto il numero delle azioni discrete di tipo
skill-based necessarie al controllo del veicolo, quanto le decisioni individuali di tipo
rule-based che devono essere prese per districarsi nel traffico, sono superiori di molti ordini
di grandezza rispetto al numero delle situazioni nelle quali occorre un’elaborazione
knowledge- based. E ovvio che queste proporzioni variano in modo consistente in dipen-
denza del tipo di attivita. Alcuni compiti sono sicuramente meno di routine rispetto ad
altri; asserire, pero, che tutte le attivita richiedano con maggiore probabilita quantita supe-
riori di elaborazioni SB e RB sembra una generalizzazione fondata. Queste, infatti, sono le
modalita con maggiori facilitazioni e quelle in cui eccelle I’essere umano. Le azioni di tipo
skill-based, inoltre, sono necessarie per 'implementazione di qualsiasi direttiva di control-
lo, non comportando nessuna distinzione il fatto che questa provenga da una regola pre-
confezionata per la soluzione di problemi o che sia il prodotto di un’elaborazione effettuata
sul momento, condotta con sforzo, al livello KB. Torneremo di nuovo su questo argomento
quando tratteremo della rilevazione dell’errore (capitolo 6).

3.2.6 L’influenza dei fattori situazionali

E evidente, inoltre, dalla discussione precedente, che gli errori che possono verificarsi a cia-
scuno dei tre livelli varieranno nel grado in cui sono strutturati sia da fattori intrinseci (pre-
disposizioni cognitive, limiti attenzionali) che da fattori estrinseci (caratteristiche
strutturali dei compiti, effetti del contesto). Negli s/ips SB, 1 principali fattori strutturanti
sono la “cattura” attenzionale e la “forza” degli schemi d’azione associati - nei quali tale
“forza” ¢, in larga misura, determinata dalla frequenza relativa delle esecuzioni condotte
a termine con successo. Per dare inizio ad una sequenza d’azioni “robusta ma sbagliata”
tutto cio che ¢ necessario ¢ I’'omissione (o la cattiva applicazione) di un controllo attenzio-
nale in circostanze in cui vi era I'intenzione di intraprendere, o era necessaria, una qualche
deviazione dalla routine precedente. Nei mistakes di tipo RB, le cose stanno per lo piu allo
stesso modo. E ragionevole assumere che anche le regole siano organizzate in una lista
ordinata di priorita [si veda Payne 1982; Anderson 1983], nella quale il sistema di produ-
zione che ¢ maggiormente disponibile ¢ anche quello le cui componenti situazionali sono
soddisfatte piu di frequente dalle indicazioni di stato prevalenti. In questo caso, comun-
que, per predire quale regola ha la maggiore probabilita di essere applicata per errore da
un individuo, abbiamo bisogno di saperne di piu riguardo alla natura del compito. Con i
mistakes RB, ¢ necessario conoscere quali siano le altre regole che potrebbero essere sod-
disfatte, interamente o parzialmente, dagli indizi situazionali correnti, e quindi occorre
una conoscenza dettagliata sia del compito che dell’addestramento avuto dalla persona
coinvolta.

Al livello KB, invece, i mistakes possono assumere una grande varieta di forme, nessuna
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delle quali € necessariamente prevedibile sulla base dell’esperienza passata di un individuo
o del “repertorio di conoscenze” che questi ha acquisito. In questi casi, ¢ di particolare
importanza il modo in cui tanto il compito quanto altre variabili situazionali dirigono le
risorse attenzionali limitate verso aree dello spazio del problema rilevanti o irrilevanti [si
veda Payne 1982]. Nella maggior parte dei casi, i risultati ottenuti in riferimento all’attivita
che viene svolta a questo livello enfatizzano il grado in cui la prestazione cognitiva dipende
da “cambiamenti apparentemente minori nei compiti” [Einhorn e Hogarth 1981]. E questo
non desta molta sorpresa dal momento che, in assenza di un’attivita di programmazione
precedente adattabile al caso, la prestazione deve essere, per forza di cose, strutturata essen-
zialmente da fattori estrinseci.

3.2.7 La rilevabilita

L’affermazione che i mistakes siano piu difficili da rilevare rispetto agli s/ips (si veda il capi-
tolo 1) é confermata in modo evidente dagli studi in cui degli operatori dotati di esperienza,
addetti in impianti per la produzione di energia nucleare (NPP), erano esposti a varie simu-
lazioni di malfunzionamenti dell’impianto. Woods [1984] ha passato in rassegna i dati for-
niti da 99 scenari usati come test, in riferimento a 23 squadre operative e ad 8 diversi stati
problematici (o eventi). Quasi i due terzi del numero complessivo di errori non furono rile-
vati. Mentre le squadre individuavano da sole la meta degli errori di esecuzione (s/ips e
lapses), queste non riuscivano ad evidenziarne nessuno, a meno che non fossero aiutate, se
si trattava di errori di identificazione di stato (mistakes RB e KB). I mistakes venivano cor-
retti solo tramite I'intervento di qualche agente esterno. Questa osservazione concorda pie-
namente con quanto ¢ accaduto realmente nel corso degli stati di emergenza negli NPP di
Three Mile Island [Kemeny 1979] e Oyster Creek [Pew e altri 1981].

3.2.8 La relazione con il cambiamento

Il cambiamento, in un verso o nell’altro, € una delle caratteristiche ricorrenti delle situazio-
ni che producono I’errore. In questo paragrafo discuteremo il fatto che ciascun tipo di erro-
re si differenzia dagli altri per quel che riguarda la relazione con il cambiamento.

Negli slips e nei lapses di tipo SB, 1 cambiamenti che scatenano I’errore di solito com-
portano un allontanamento da qualche routine ben stabilizzata. I.’occasione perché si veri-
fichino puo essere fornita o da una deviazione intenzionale nei riguardi della pratica
normale oppure da un’alterazione che interviene nelle circostanze fisiche nelle quali abi-
tualmente € eseguita una routine. Queste varianti di solito sono conosciute abbastanza in
anticipo in entrambi i casi. Due esempi che si riferiscono alla vita domestica chiariranno
questo punto.

Immaginate un vostro ospite che vi abbia chiesto del t¢; voi, perd, bevete solo caffe.
Andate in cucina con I'intenzione di preparare sia il té che il caffé ma ritornate con due taz-
ze di caffe. La ragione per cui avete commesso questo s/ip ¢ evidente; non avete condotto

CAP. 3 - LIVELLI DI PRESTAZIONE E TIPI DI ERRORE 83



L’ERRORE UMANO

un adeguato controllo attenzionale sul vostro piano nel punto in cui il percorso comune
iniziale, e cio¢ mettere I’acqua a bollire, si ramifica nelle sue componenti separate che si rife-
riscono a fare del té e a fare del caffe. Il risultato ¢ stato che avete proceduto lungo il vostro
percorso abituale che vi ha portato a preparare del caffé. Immaginate, ora, di avere I'inten-
zione di preparare un caffé solo per voi stessi. Nei giorni precedenti, perd, avete riorganiz-
zato la disposizione delle cose in cucina e pertanto il caffé non ¢ piu al suo solito posto.
Andate in cucina e cominciate a cercare invano il contenitore del caff¢ dove era prima. Solo
in seguito vi ricordate dei cambiamenti che voi stessi avete fatto.

Nel primo caso lo s/ip nasceva da un’inefficienza del controllo condotto sull’intenzione
corrente; nel secondo tale inefficienza riguardava il ricordo dei cambiamenti situazionali
apportati precedentemente in cucina. In entrambi gli esempi, comunque, I’attore aveva in
anticipo la conoscenza della natura precisa del cambiamento e avrebbe potuto, quanto
meno in teoria, essere avvertito della possibilita potenziale di commettere degli s/ips. Gli
slips si sono verificati perché non vi € stato un accesso alla conoscenza che si riferiva a que-
sti cambiamenti al momento opportuno, e questo, quasi invariabilmente, in conseguenza
ad una “cattura” attenzionale.

Nei mistakes RB, la situazione ¢ sottilmente diversa. In questi la natura dei cambiamen-
ti ¢, in qualche misura, anticipata o come risultato di esperienze precedenti oppure come
conseguenza del fatto che questi sono considerati come possibilita probabili dagli istruttori
o dai progettisti. In entrambi i casi, all’interno della base delle conoscenze dell’individuo,
o delle sue procedure operative, si saranno stabilite alcune routine contingenti per affron-
tare queste variazioni problematiche. Cio che ¢ carente, semmai, ¢ una conoscenza adegua-
ta di quando tali cambiamenti si verificheranno e la forma precisa che assumeranno.

Al livello KB, d’altro canto, i mistakes sono il risultato dei cambiamenti che avvengono
nel mondo e per i quali non c’era stata né preparazione né anticipazione. Per definizione,
gli errori nascono dal fatto che colui che ¢ impegnato nella soluzione di problemi ha incon-
trato una situazione insolita per la quale non possiede nessun piano contingente e nemme-
no una qualche soluzione programmata in anticipo.

I tre tipi di errore, pertanto, possono essere discriminati a seconda di quanto si ¢ pronti
ad affrontare un cambiamento che avverra in seguito. Al livello SB, la natura ed il momen-
to del cambiamento sono, almeno in potenza, conoscibili ¢ I’attore € in possesso delle rou-
tine per affrontarli. Cido che manca ¢ I'intervento tempestivo di un controllo attenzionale
che assicuri che queste routine alternative siano chiamate in causa. Al livello RB, i cambia-
menti sono stati previsti, ma non si conosce in anticipo quando avverranno. In questo caso
1 mistakes sono determinati dall’applicazione della regola “sbagliata” o dall’applicazione
scorretta della regola “giusta”. Al livello KB, invece, i cambiamenti incontrati non fanno
parte dell’esperienza precedente o delle aspettative soggettive e quindi devono essere
affrontati per mezzo di un ragionamento che si attua “sul momento” e che ha una certa
disposizione all’errore.
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Nella tabella 3.2. sono riassunte le distinzioni che sono state trattate in questo paragrafo
in riferimento ai tre tipi di errore di base.

Tab. 3.2 - Descrizione riassuntiva delle distinzioni tra gli errori skill-based, rule-based e knowledge-based

ERRORI ERRORI ERRORI
DI TOINGS (GINT SKILL-BASED RULE-BASED KNOWLEDGE-BASED
TIPO DI C . . . . . .
ATTIVITA Azioni di routine Attivita di soluzione di problemi
FUOCO DELLA . ((ilzllllalci); ailttrO lihveirso Dirett tioni conn al problem:
ATTENZIONE compito che s etto su questioni connesse al problema
sta eseguendo
MODALITA Principalmente per mezzo di processori automatici Processi coscienti. limitati
DI CONTROLLO (schemi) (regole immagazzinate) ’
PREDICIBIILITA Tipi d’errori “sbagliati ma robusti” largamente
DEITIPI ’ revedit%ili (azioni) (:e ole) ¢ Variabile
D’ERRORE P g
RAPPORTO TRA . .
ERRORI ED Sebbene il numero possa essere alto, costituiscono Basso numero assoluto, ma
OPPORTUNITA una plccgila pro;r):)rl?i)‘ne drell, n:mero totale rapp()ﬁto elevio I:1ts‘petto
PER GLI ERRORI opportunita per I’errore alle opportunita
INFLUENZA DEI Minima o moderata; piu probabile che ad esercitare Piu probabile che siano
FATTORI I'influenza dominante siano i fattori intrinseci dominanti i fattori
SITUAZIONALI (frequenza d’uso precedente) estrinseci
FACILITA DI l?é?,;iziz(i:?g;o Difficile, e spesso raggiunta solo tramite
RILEVAZIONE . P un intervento esterno
ed efficiente

RELAZIONE Non vi ¢ accesso Non si sa quando e come Non si € preparati

alla conoscenza .. . . . ., .
CONIL del cambiamento avverra il cambiamento ai cambiamenti né questi
CAMBIAMENTO . previsto sono previsti

al momento giusto

3.3 Un sistema generico per la riproduzione modellistica
dell’errore (GEMS)

Le operazioni rule-based e knowledge-based di questo sistema, come risultera evidente,
devono molto al modello di Rasmussen [1986] ed a quello di Rouse [1981], ai quali abbiamo
fatto cenno brevemente nel capitolo precedente. La differenza principale che si puo eviden-
ziare tra questi modelli e GEMS sta nel fatto che quest’ultimo rappresenta lo sforzo di pre-
sentare un quadro integrato dei meccanismi dell’errore che operano a tutti e tre i livelli di
prestazione: sia SB che RB e KB. In effetti ¢ il risultato della composizione di due insiemi
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di teorie dell’errore: quelle di Norman [1981] e di Reason e Mycielska [1982] e la tradizione
delle teorie del Solutore Generale di Problemi (si veda il capitolo 2) che ¢ stata applicata da
Rasmussen e da Rouse in riferimento agli errori degli operatori addetti alle tecnologie ad
alto rischio, particolarmente nelle industrie aeronautiche e ad energia nucleare.

Le operazioni previste da tale modello possono essere divise in modo conveniente in due
aree: quelle che precedono la rilevazione di un problema (il livello SB) e quelle che lo seguo-
no (i livelli RB e KB). Gli errori (slips e lapses) che si verificano prima della rilevazione di
un problema sono considerati associati principalmente con il controllo dei malfunzionamen-
ti, mentre quelli che compaiono successivamente (i mistakes RB e KB) sono raggruppati
sotto la definizione generale di malfunzionamenti nella soluzione dei problemi. Nella
figura 3.1. sono riassunte le “parti meccaniche” di GEMS.

331 11 controllo dei malfunzionamenti

Le azioni per le quali esiste una buona pratica, che sono condotte in ambienti familiari da
individui dotati delle abilita necessarie, comprendono dei segmenti di sequenze comporta-
mentali pre-programmate e sono caratterizzate da controlli attenzionali sporadici effettuati
mentre sono in esecuzione. Questi controlli necessitano lo spostamento momentaneo dei
livelli piu alti del sistema cognitivo (lo “spazio di lavoro™) all’interno del ciclo di controllo
per stabilire @) se le azioni sono eseguite concordemente al piano e b) in modo pitt comples-
so, se il piano ¢ ancora adeguato per il raggiungimento del risultato desiderato. Il primo
tipo di deviazione, come ¢ stato dimostrato, ¢ rilevato con molta piu prontezza rispetto al
secondo.

Ha anche senso, inoltre, considerare le sequenze d’azione di routine come composte da
una serie di nodi, o punti, nei quali occorre effettuare una scelta, al di la dei quali le azioni
seguenti possono prendere molti corsi possibili. Tornando all’esempio precedente della
preparazione di una bevanda, si pud comprendere che il passo iniziale di mettere a bollire
dell’acqua possa portare a molti diversi risultati: preparare un té¢ o un caffé, affrettare la
cottura di alcune verdure, preparare una minestra liofilizzata, riempire delle borse d’acqua
calda e cosi via. Per una particolare persona, questi percorsi post-nodali varieranno ampia-
mente per quel che riguarda quanto frequentemente e quanto recentemente sono stati
impiegati in precedenza. Per assicurarsi che le azioni siano eseguite come pianificato, si
dovrebbero condurre dei controlli attenzionali nelle regioni in cui sono presenti questi pun-
ti di scelta, in particolare - come ¢é stato gia discusso - nel momento in cui I'intenzione cor-
rente non intraprende il percorso post-nodale piu “popolare”.

Gli studi naturalistici sugli s/ips e sui lapses commessi nella vita di ogni giorno [Jastrow
1905; Reason 1977; 1979; 1984a; Norman 1981] indicano chiaramente come questi dipen-
dano da malfunzionamenti del controllo attenzionale. Per la maggior parte tali errori
implicano inattenzione, e cio¢ viene omessa I’esecuzione di un controllo necessario. Un
numero significativo di s/ips dell’azione, pero, € dovuto anche a iperattenzione, vale a dire
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all’esecuzione di un controllo attenzionale in un punto inappropriato di una sequenza
d’azioni automatizzata. Entrambi i casi possono essere definiti malfunzionamenti della
modalita di controllo in quanto gli errori sorgono come conseguenza del fatto che si ¢ nella
modalita di controllo sbagliata rispetto a quelle che sono le richieste correnti del compito.
Vale a dire che i livelli piu alti del sistema cognitivo operano a ciclo-aperto (in relazione al
controllo momento per momento delle azioni) quando avrebbero dovuto essere a
ciclo-chiuso, e viceversa. Questi meccanismi saranno considerati piu dettagliatamente nel
paragrafo 3.4.

LIVELLO SKILL-BASED
(Slips e lapses)

La routine d’azioni & in un ambiente

familiare?
s1 STATO
OK? (©) (2 B L E—— FINALE
Controlli attenzionali Si
sul progredire delle azioni NO

4 .
LIVELLO NO IL PROBLEMA E
RULE-BASED Problema STATO RISOLTO?
(Mistakes RB) i 7y

Considera le
informazioni
sullo stato locale

Y

RS Applica la regola
IL PATTERN E SI o immagazzinata
FAMILIARE? 2 SE SITUAZIONE
ALLORA (azione)
NO
A
LIVELLO Trova delle
KNOWLEDGE- analogie di
BASED livello pit alto

(Mistakes KB) NON SE NE TROVA

v NESSUNA

Prendi in considerazione
il modello mentale dello
spazio del problema. >
Analizza delle relazioni
piu astratte tra la struttura
e la funzione

Inferisci la diagnosi
e formula delle
azioni correttive.
Applica le azioni.
Osserva i risultati, ... ecc.

Tentativi successivi

Figura 3.1 - Schema generale delle dinamiche del sistema generico per la riproduzione degli errori (GEMS).
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Collana di testi di Ingegneria
e non necessariamente solo di Ingegneria

L'ingegneria non consiste nella applicazione formale di regole rigide o nella pedissequa appli-
cazione di formule complicate e illusoriamente precise, ma nella libera ideazione di modelli, nel-
la loro critica consapevole, e nella loro valutazione intelligente ai fini di un certo uso, in
condizioni di sicurezza e di vantaggiosita sociale ed economica. Dunque l'ingegneria ¢ un' atti-
vita che richiede non soltanto una profonda comprensione dei fenomeni fisici, ma anche una
ampia cultura e una preparazione multidisciplinare, ed ¢ inscindibile da un alto grado di deci-
sione esperta.

Negli ultimi anni, la figura dell'ingegnere ¢ stata resa sempre piu arida e apparentemente ina-
deguata dal vertiginoso e non sempre giustificato complicarsi delle tecniche, che hanno richiesto
specializzazioni e automazioni via via crescenti. Cio ha prodotto da un lato un grave impoveri-
mento e uno svilimento della professione, sempre piu vista come marginale e subordinata, e
dall'altro un drastico incremento dell'utilizzo di protesi software. Tali protesi sono state ritenute
implicitamente atte a colmare il divario tra le competenze effettive e quelle richieste, nella pro-
gressiva desertificazione delle conoscenze piu autentiche.

Anziché porre l'accento sulla necessita di formare una ampia messe di esperti in grado di
ragionare con la loro testa per risolvere problemi unici in modo efficiente, ci si ¢ apparentemente
dedicati alla formazione di una specie di tecno-automa computerizzato, visto pit come servente
al pezzo che come individuo pensante.

La progressiva richiesta di specializzazione ha generato una riduzione del numero delle aree
di studio: si sono create e si stanno creando singole entita apparentemente super specializzate,
e tante invisibili frontiere tra specialisti e specialisti, con tutti i tipici problemi legati al corretto
trasferimento delle informazioni attraverso le interfacce tra esperti e organizzazioni diverse. Se
la super specializzazione ha prodotto alti livelli di expertise in singoli, specifici campi della
scienza e della tecnica, essa ha anche aumentato il rischio di cecita nei riguardi di altri impor-
tanti snodi del processo decisionale, spesso contigui ai propri. Cio ha portato ad una accresciuta
probabilita di errore. La corretta informazione sugli snodi contigui ¢ anche ostacolata dalla
carenza di testi completamente e immediatamente comprensibili, scritti allo scopo di illustrare
e di spiegare.

Questa collana nasce dal desiderio di contribuire a mitigare questi problemi.

1l Curatore
Ing. Paolo Rugarli
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